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本日の発表の位置づけ

愛媛大学医学部附属病院医療情報部 准教授・副部長

大学病院の電子カルテシステムを管理する立場

診療記録の外部保存の検討

医療制度、情報処理技術に関する素養はあるが、法制度につ医療制度、情報処理技術に関する素養はあるが、法制度につ
いては素人

ユーザの視点から勉強して学際的に問題提起

医療機関、病院情報システムの置かれている立場についてご理
解いただく



背景〜データの増大

診療記録の保管は法律で最低5年間の保存

10年以上の半永久的保存が多数

米国診療情報管理学会(AHIMA)、日本診療記録学会報告より

電子カルテによる長期保存、検索の容易化

社会的要請

薬害訴訟やがん対策などLife longにわたる疫学的研究

事業継続計画(BCP: Business Continuity Plan)の強化

電子カルテ化に伴うシステム停止による病院運営の影響増大



背景〜データの増大
医用画像技術の進歩による画像データの指数的指数的指数的指数的増大

従来は数枚〜数十枚

より高解像度の画像を数百枚〜数千枚

結果 一つのケースで画像サイズが数十MBから数百
MBへアップMBへアップ

http://www.richmedia.kgt.co.jp/realia/voice/より引用

Volume Rendering



国際的な競争力の源泉である医療費

車１台で店頭価格差５０万円を生み出す力

OECD 医療費の医療費の医療費の医療費のGDP比比比比 (2006)

既に先進諸国の
中でも低い水準
既に先進諸国の
中でも低い水準

背景〜 システムのコスト圧縮への圧力背景〜 システムのコスト圧縮への圧力

OECD Health Data 2009 - Frequently Requested Data

http://www.oecd.org/document/16/0,3343,en_2649_34631_2085200_1_1_1_37407,00.html

中でも低い水準中でも低い水準

「医療崩壊」と表現され
るように人件費などから
はもう削れないところま

で来ている

「医療崩壊」と表現され
るように人件費などから
はもう削れないところま

で来ている



背景 （まとめ）

保存の長期化�システムの耐用年数問題

データ容量の増大� ストレージの運用・増設問題

システム運用コスト圧縮�アウトソーシング、消費した
ストレージ容量のみへの支払いストレージ容量のみへの支払い

BCPに対応したシステム運用�遠隔地への外部保存

診療記録の外部保存としての
ストレージクラウドの可能性に着目

診療記録の外部保存に関する状況整理



外部保存の検討

ストレージクラウドの位置づけ（ガイドライン）不在

事業者の国際的広がり、データの所在の問題

法規制間の整合性

個人情報の定義・再考



外部保存の検討

ストレージクラウドのストレージクラウドのストレージクラウドのストレージクラウドの位置位置位置位置づけづけづけづけ（（（（ガイドラインガイドラインガイドラインガイドライン）不在）不在）不在）不在

事業者の国際的広がり、データの所在の問題

法規制間の整合性

個人情報の定義・再考



ストレージクラウドの定義

サービス指向
経済産業省での議論経済産業省での議論

Intalio Cloud Japanの資料より借用

インフラ指向

本論の対象本論の対象



Storage Cloudの例

１Gバイトあたり3円/月の１Gバイトあたり3円/月のG 3 /

ストレージから
G 3 /

ストレージから



ストレージクラウドの位置づけ
（ガイドライン）不在

ASP・SaaS における情報セキュリティ対策ガイドラインASP・SaaS の情報セキュリティ対策に関する研究会平成20年 1月30日
SaaS 向け SLA ガイドライン 平成20年1月21日経済産業省

出典出典出典出典:ASP・・・・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン事業者が医療情報を取り扱う際の安全管理に関するガイドライン事業者が医療情報を取り扱う際の安全管理に関するガイドライン事業者が医療情報を取り扱う際の安全管理に関するガイドライン平成21年7月

サービス提供者が国内国内国内国内でででで個人情報個人情報個人情報個人情報をををを預預預預かりかりかりかり、操作、操作、操作、操作をををを行行行行うううう視点視点視点視点での議論。
ユーザが自ら個人情報を預ける視点での議論が少ない。



SaaS/ASPとDaaSの相違点



ガイドラインの傾向

データの置き場所は地理的制約はないはずだが、国内に閉
じた話に終始。

海外にデータ、サーバを置くという視点での議論を回避して
いる？いる？

電子カルテ、地域医療連携は国内指向にならざるを得ない

ネットワーク上の応答性能（ネットワーク上の距離）

開発者とのコミュニケーション

しかし、データの置き場所自体は国内に限定する理由はな
い。



外部保存の検討

ストレージクラウドの位置づけ（ガイドライン）不在

事業者の国際的広がり、データの所在の問題事業者の国際的広がり、データの所在の問題事業者の国際的広がり、データの所在の問題事業者の国際的広がり、データの所在の問題

法規制間の整合性

個人情報の定義・再考



YALE大学、Gmailの採用を保留

http://www.yaledailynews.com/news/university-news/2010/03/30/its-delays-switch-gmail-community-input/ Accessed 2010/April 3



Gmail採用保留の理由
Fischer said concerns about the switch to Gmail fell into three 
main categories: problems with “cloud computing” (the transfer of 
information between virtual servers on the Internet), 
technological risks and downsides, and ideological issues.

Google stores every piece of data in three centers randomly 
chosen from the many it operates worldwide in order to guard the chosen from the many it operates worldwide in order to guard the 
company’s ability to recover lost information — but that also 
makes the data subject to the vagaries of foreign laws and 
governments, Fischer said. He added that Google was not willing 
to provide ITS with a list of countries to which the University’s 
data could be sent, but only a list of about 15 countries to which 
the data would not be sent.



•Amazon,Google等のデータセンターは世
界中に散在

•冗長性確保のために、複数のデータセ
ンターにミラーリング

•Amazon,Google等のデータセンターは世
界中に散在

•冗長性確保のために、複数のデータセ
ンターにミラーリング

事業者の国際的広がり、データの所在の問題事業者の国際的広がり、データの所在の問題

ンターにミラーリング

•どこにミラーリングしているかは説明なし

ンターにミラーリング

•どこにミラーリングしているかは説明なし



•フランス政府、BlackBerrys携帯の利用に”NO”。

•携帯電話のデータが米国及び英国経由で転送さ
れるので、フランスの知的所有権に関わる情報の
漏洩を危惧

•フランス政府、BlackBerrys携帯の利用に”NO”。

•携帯電話のデータが米国及び英国経由で転送さ
れるので、フランスの知的所有権に関わる情報の
漏洩を危惧

国を越えたデータ移動の問題国を越えたデータ移動の問題

•メッセージ交換がある場合はサーバの追跡は可能
であるが、データの保管場所となるとユーザの監視
外のところで移動が行われるため、追跡が困難

•メッセージ交換がある場合はサーバの追跡は可能
であるが、データの保管場所となるとユーザの監視
外のところで移動が行われるため、追跡が困難



外部保存の検討

ストレージクラウドの位置づけ（ガイドライン）不在

事業者の国際的広がり、データの所在の問題

法規制間法規制間法規制間法規制間のののの整合性整合性整合性整合性

個人情報の定義・再考



法規制間の整合性

Amazon S3にデータを置く場合は？
Washington州の法規制下・・・？
Amazon S3にデータを置く場合は？
Washington州の法規制下・・・？



事業者と同じ国内であれば
同様な法規制下か？
事業者と同じ国内であれば
同様な法規制下か？同様な法規制下か？同様な法規制下か？



諸国にまたがる場合は、どういう
形で法規制が行われるのか？
諸国にまたがる場合は、どういう
形で法規制が行われるのか？



外部保存の検討

ストレージクラウドの位置づけ（ガイドライン）不在

事業者の国際的広がり、データの所在の問題

法規制間の整合性

個人情報の定義・再考個人情報の定義・再考個人情報の定義・再考個人情報の定義・再考



個人情報の定義・再考

“個人情報の保護に関する法律についての経済産業分野を対
象とするガイドライン”, 経済産業省, 2004.

「個人情報」とは、生存する「個人に関する情報」であって、特「個人情報」とは、生存する「個人に関する情報」であって、特「個人情報」とは、生存する「個人に関する情報」であって、特「個人情報」とは、生存する「個人に関する情報」であって、特
定の個人を識別することができるもの定の個人を識別することができるもの定の個人を識別することができるもの定の個人を識別することができるもの（他の情報と容易に照合定の個人を識別することができるもの定の個人を識別することができるもの定の個人を識別することができるもの定の個人を識別することができるもの（他の情報と容易に照合

することができ、それにより特定の個人を識別することができる
ものを含む。）をいう。「個人に関する情報」は、氏名、性別、生
年月日等個人を識別する情報に限られず、個人の身体、財産、
職種、肩書等の属性に関して、事実、判断、評価を表すすべ
ての情報であり、評価情報、公刊物等によって公にされている
情報や、映像、音声による情報も含まれ、暗号化されているか暗号化されているか暗号化されているか暗号化されているか
どうかを問わない。どうかを問わない。どうかを問わない。どうかを問わない。



厚生労働省の解釈

“「医療・介護関係事業者における個人情報の適切
な取扱いのためのガイドライン」に関するＱ＆Ａ （事
例集） ",厚生労働省, 2006

Q2-2ガイドラインp6で「『個人に関する情報』は・・・暗号化されているか否かを問わない」
と記載されていますが、暗号化されることで特定の個人を識別できなければ「個人情報」

http://www.mhlw.go.jp/topics/bukyoku/seisaku/kojin/dl/170805iryou-kaigoqa.pdf

に該当しませんか

A2-2 「個人に関する情報」であっても、暗号化暗号化暗号化暗号化によりによりによりにより特定特定特定特定のののの個人個人個人個人をををを識別識別識別識別でででで きなけれきなけれきなけれきなければばばば

「個人情報」「個人情報」「個人情報」「個人情報」にににに該当該当該当該当しませんしませんしませんしません。。。。なお、暗号化された情報であっても、個人情報との対応
表を保有している場合など、他の情報と容易に照合することができ、それにより特定の
個人を識別でき る場合は「個人情報」に該当します。

個人情報を含む医療情報は暗号化した上で、ストレー
ジクラウドに保管すればよいのか？



診療記録の外部保存に向けて

暗号化暗号化暗号化暗号化アルゴリズムのアルゴリズムのアルゴリズムのアルゴリズムの安全性評価安全性評価安全性評価安全性評価にににに基基基基づくづくづくづく暗号化暗号化暗号化暗号化したしたしたした情報情報情報情報
のののの流通流通流通流通にににに関関関関するガイドラインするガイドラインするガイドラインするガイドライン

保存と公開の運用の整理

預託データ回収に関するガイドライン整備

情報開示に関する整理

電子証明書の有効期間は鍵の強度と保護する情報の価値の
相対的評価で決定

・どの暗号化アルゴリズムを用いれば、どの間、「個人情報」と
はみなさなくて済むかの目安が欲しい。
・有効期間がすぎれば別の鍵で再暗号化する運用



診療記録の外部保存に向けて

暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報
の流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドライン

保存と公開の運用時の２種類の認証基盤の整理保存と公開の運用時の２種類の認証基盤の整理保存と公開の運用時の２種類の認証基盤の整理保存と公開の運用時の２種類の認証基盤の整理

預託データ回収に関するガイドライン整備

情報開示に関する整理

フェイズフェイズフェイズフェイズ 対象対象対象対象 目的目的目的目的

外部保存時 事業者を含む、当事者以外
のすべて

個人情報の秘匿
改竄防止

情報開示時 患者・保険会社等 否認防止（組織・作成者の
証明）
改竄防止

SaaS/ASPではこの問題は暗黙的・未分離な問題として論じられることが少ない



診療記録の外部保存に向けて

暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報
の流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドライン

保存と公開の運用の整理

預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備

情報開示に関する整理

・事業停止による預託したデータ回収が不可能になるリスク

情報も「資産」として保護する時代では？
金融におけるペイオフ制度相当のものは？

この懸念を払拭できない限り、情報資産を組織内に設置した
サーバ等の固定資産と結びつける発想から進歩できない。



診療記録の外部保存に向けて

暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報暗号化アルゴリズムの安全性評価に基づく暗号化した情報
の流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドラインの流通に関するガイドライン

保存と公開の運用の整理

預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備預託データ回収に関するガイドライン整備

情報開示に関する整理

国際的にデータを保管する場合、保管先の法規
制による開示請求(ex 米国愛国者法、英国操作
権限法）にどう応えるか？



結語〜ユーザの立場から

ストレージクラウドの位置づけ（ガイドライン）不在

�アプリケーション、国内指向だけではなく、インフラ
指向・国際指向のガイドライン作りを！

事業者の国際的広がり、データの所在の問題事業者の国際的広がり、データの所在の問題

個人情報の定義・再考

法規制間の整合性

�個人情報法護法について再考の余地あり。

�国際競争力の確保を考えて欲しい


